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PLANIFICACAO ANUAL
DISCIPLINA: Arquitetura de Computadores

Sistemas
Informaticos

UFCD 01989. MONTAR, INSTALAR E MANTER EQUIPAMENTOS INFORMATICOS

DURACAO: 50 HORAS

Aulas
_— . P , . . - Avalia
Objetivos de Aprendizagem Ambito dos Conteudos Atividades / Estrategias Recursos cdo (50
min.)
Interpretar manuais do fabricante, guiGes e tutorais | Informatica - fundamentos, terminologia, o p d .
técnicos dos diversos componentes de hardware e | evolucdo e marcos tecnoldgicos relevantes. protessor deve: Equi . Test 60
de montagem de equipamentos informaticos. _ _ B _ - Fazer breves introducBes tedricas quipamento estes
Manuais do fabricante, guides e tutorais . L. informatico do | tedricos
Utilizar as orientagdes técnicas de manipulagdo de | técnicos. sobre cada componente informatico, laboratério o
ferramentas e equipamentos. . seu manuseamento e configuracdo. )
Selecionar e reunir ferramentas e equipamentos. Componentes de hardware - motherboard, praticos
Aplicar técnicas e orientagbes de montagem, processador, memérias,. placa de rede, placas de | _ mostrar como montar/desmontar
instalagao, atualizagao e configuragao de video, portas de comunicagdo e fonte de ] )
equipamentos informaticos. alimentacdo, periféricos. um computador, proporcionando | Projetor
Instalar e ligar periféricos. _ aos alunos essas experiéncias. multimédia e
Instalar o software necessario para o Outros componentes (cabos, fichas, etc.).
i uadro Fichas
funconamento dos componentes de AINAIE. | nentes de ormazenamento - tpose | - I1Salr ¢ configurar software para | ©4°°1°
A P ponen P diversos tipos de periféricos. eletronico de
equipamento. caracteristicas.
O aluno deve: interativo. trabalho

Verificar o estado da cablagem e dos componentes.
Substituir a massa térmica.

Usar aplicagdes para analisar e medir o
desempenho do computador.

Testar o funcionamento de componentes
instalados.

Aplicar regras e procedimentos de segurancga na
montagem e manutengdo dos componentes dos
equipamentos informaticos.

Aplicar o Regulamento Geral de Protegao de Dados.
Aplicar as normas de gestdo de residuos.

Aplicar as normas de seguranca e saude no
trabalho.

OrientagOes e procedimentos de montagem e
instalacdo de equipamento informatico.

Praticas seguras.

Ferramentas de diagndstico de hardware -
multimetros, utilitédrios de sistema, software de
teste de memoria e discos.

Manutencao preventiva do hardware - limpeza
do equipamento, verificagdo de cablagens e de
componentes.

Regulamento geral de protecao de dados

- Manter um caderno diario.
- Realizar fichas de trabalho.

- Ver e manusear um alargado
conjunto de componentes
informaticos.

Outras estratégias:
> Visualizacdo de videos sobre
instalacdo e configuracao de

equipamentos e seu software.
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PO

Sistemas
Informaticos

UFCD 00613. GERIR POLITICAS DE SEGURANGCA EM SISTEMAS INFORMATICOS

DURACAO: 25 HORAS

. Aulas
.- . PO , . . L. Avalia
Objetivos de Aprendizagem Ambito dos Conteudos Atividades / Estrategias Recursos céio (50
min.)
Interpretar manuais, guifes e tutoriais técnicos. Seguranga da informagdo - conceitos, vulnerabilidades,
. P ; O professor deve:
ameagas e ataques; politicas e mecanismos de Eaui ¢ Test 30
Instalar ferramentas de monitorizago. seguranca; seguranca em sistemas distribuidos; - Fazer breves introducBes tedricas sobre | — - Parmento | 1estes
criptografia, gestdo de chaves. . L informatico tedricos
Utilizar ferramentas de diagnéstico e andlise de cada componente informatico, seu g
redes. Firewall - tipologia, implementagéo. manuseamento e configuracgo. 0 €
laboratério. pratico
Configurar parametros de rede. Siste_mas ge deteg_éo ge intrusdes (IDS) - arquitetura, - Mostrar como montar/desmontar um <
classificagdo e aplicagao. i :
Aplicar autenticagdo e criptografia a ligacdes de computador, proporcionando aos alunos
rede. R,ede_s privadas virtuais (VPN)_— tipos, dispositivos, essas experiéncias. Projetor
tuneis e protocolos, estabelecimentos.
) Acni Ari multimédia e | Fichas
Egeﬁlr.latl?]r:Zgé)eeralj;iozsmt:rfgga”s gtej((:)ess;arrelzzz para @ Regulamento geral de protegao de dados - Instalar e configurar software para
9 ¢ quip 9 : 9 9 proteg ' diversos tipos de periféricos. quadro de
Gerir uma firewall, Normas e regulamentos aplicaveis. O aluno deve: eletrénico trabalh
e interativo. 0.
Planear e configurar a realizacdo de backups de - Manter um caderno diario.
seguranca. - Realizar fichas de trabalho.
Configurar redes privadas virtuais. - Ver e manusear um alargado conjunto de
componentes informaticos.
Detetar anomalias decorrentes de ataques ou out tratégias:
tentativas de ataques. utras estrategias:
»  Visualizacdo de videos sobre instalagdo
Bloquear contetdos indevidos. ) ~ .
e configuragdo de equipamentos e seu
Aplicar normas e regulamentos. software.
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